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EMENTA

Seguranga em ambiente de redes: vulnerabilidade da informag&o e dos recursos tecnolégicos; principios de
criptografia e biometria sob a 6tica das normas técnicas e padrdes de seguranga nacionais; planos de
seguranga, contingéncia e continuidade de negocios.

PROGRAMA (itens de cada unidade didatica)

I Introdugéo a Seguranca da Informagao

I.1- Definigao de informagdo, qualidade e seguranga da informagso
1.2- Objetivos da seguranga da informacfo

1.3- Vantagens da implementaggo de sistemas de seguranga da informagio
2 Metodologias empregas na seguranga da informagfo

2.1- CobiT

2.2- BS7799

2.3- Normas ISO 17799

2.4- Normas ABNT

2.5- Metodologia ITIL

2.6~ Certificac@o profissional em seguranca da informagdo

Politicas, padrdes e procedimentos de seguranga da informagio

.1- Definiges relacionadas com politicas de seguranga da informagio
.2- Procedimentos gerenciais da seguranga da informagfo

4 Seguranca l6gica

4.1- Controle de acesso a dados, programas, aplicagdes e redes

4.2- Procedimentos de seguranca aplicados a redes

4.3- Criptografia

4.4- Certificagdes de seguranga

4.5- Instrumentos e procedimentos de seguranga

4.6- Seguranga dos servigos (e-mail, web, fip, ...)

4.7- Técnicas mais comuns utilizadas pelos invasores de sistemas

5 Politica de seguranga da informagfio

6 Plano de continuidade dos negdcios

6 Seguranga fisica de sistemas de informacdes

7 Processo de auditoria da seguranga da informago
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OBJETIVOS (competéncias do aluno)

e Entender os conceitos basicos a respeito da seguranca da informagéo;

e Conhecer as principais vulnerabilidades que afetam a qualidade da informagao;

» Conhecer as principais normas relacionadas com a seguranga da informaggo;

¢ Conhecer técnicas para garantia da qualidade da informagso;

¢ Conhecer os principios que norteiam ao processo de auditoria de informagco;
Conhecer os fundamentos de certificagio profissional na rea de seguranca da informagéo;
o Conhecer as bases das normas brasileiras para a seguranga da informago.




PROCEDIMENTOS DIDATICOS
e Aulas expositivas
Leitura de textos
Exercicios desenvolvidos pelos alunos individualmente ou em grupo
Estudo de caso
Trabalhos de pesquisa individuais e em grupo
Avaliagdo

FORMAS DE AVALIACAO

A avaliagdo da disciplina serd feita por duas provas individuais (P1 e P2) e trabalhos em grupo em sala de
aula (T).

A prova e os trabalhos valem de 0 a 100 (cem) pontos, sendo o calculo final a média aritmética entre as trés
avaliagdes.
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