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DADOS DA FICHA 1

EMENTA

Seguranca em ambiente de redes: vulnerabilidade da informac&o e dos recursos tecnologicos;
principios de criptografia e biometria sob a ética das normas técnicas e padroes de seguranga
nacionais; planos de seguranga, contingéncia e continuidade de negdcios.

UNIDADES DIDATICAS

1 Introdugéo a Seguranca da Informacgao

1.1- Definicao de informagao, qualidade e seguranca da informacéo

1.2- Objetivos da segurancga da informacao

1.3- Vantagens da implementacéo de sistemas de seguranca da informacgéo

2 Metodologias empregas na seguranca da informacao

2.1- BS7799

2.2- Normas ISO 17799

2.3- Normas ABNT: Familia 27000

2.4- Certificacao profissional em seguranca da informacgéo (CISSP, SANS/GIAC; CISM; MCSO;
CISA)

3 Politicas, padroes e procedimentos de seguranga da informagao

3.1- Definigdes relacionadas com politicas de seguranca da informacéo

3.2- Procedimentos gerenciais da seguran¢a da informagéo

4 Seguranca logica

4.1- Controle de acesso a dados, programas, aplicagdes e redes

4.2- Procedimentos de seguranca aplicados a redes

4 .3- Criptografia

4 .4- Certificactes de seguranca

4.5- Instrumentos e procedimentos de seguranga

4 6- Seguranca dos servicos (e-mail, web, fip, ...)

4.7- Técnicas mais comuns utilizadas pelos invasores de sistemas
5 Politica de seguranca da informacéao paa I
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6 Plano de continuidade dos negécios
6 Seguranga fisica de sistemas de informacées
7 Processo de auditoria da seguranca da informacéo.

OBJETIVOS
O aluno devera ser capaz de:
e Entender os conceitos basicos a respeito da seguranca da informagao;
Conhecer as principais vulnerabilidades que afetam a qualidade da informacéo;
Conhecer as principais normas relacionadas com a segurang¢a da informacao;
Conhecer técnicas para garantia da qualidade da informacao;
Conhecer os principios que norteiam ao processo de auditoria de informacao;
Conhecer os fundamentos de certificagcao profissional na area de seguranca da informagao;
Conhecer as bases das normas brasileiras para a seguranc¢a da informacéo.

PROCEDIMENTOS DIDATICOS
e Aulas expositivas
Leitura de textos
Estudo de caso
Trabalhos de pesquisa individuais e em grupo
Avaliagao

FORMAS DE AVALIAGAO
1. A avaliacdo da disciplina sera feita por duas provas individuais (P1 e P2) e um trabalho
pratico (T).
2. As provas valem de 0 a 100 (cem) pontos cada, sendo a média final obtida através do
célculo da média aritmética entre as duas avaliagdes.

5 > 7y
Meédia = M

BIBLIOGRAFIA BASICA (3 TITULOS):

FERREIRA, Fernando N.F. Seguran¢a da Informacéo. Rio de Janeiro: Ciéncia Moderna, 2003.
IMONIANA, Joshua O. Auditoria de Sistemas de Informac&o. S&o Paulo: Atlas, 2005.
Associacgéo Brasileira de Normas Técnicas. Tecnologia da informacgéo - Cédigo de

pratica para a gestao da seguranca da informagao (NBR/IEC 17799:2000)

BIBLIOGRAFIA COMPLEMENTAR (2 TITULOS):

Associagéo Brasileira de Normas Técnicas. Sistemas de gestido de seguranga da informagéo
(NBR/IEC 27001:2006)

BEAL, Adriana. Seguranca da Informac&o. S&o Paulo: Atlas, 2005.

FERREIRA, Fernando N F & ARAUJO, Méarcio T. Politica de Seguranca da informacgéo — guia
pratico para elaboracao e implementagao. Rio de Janeiro: Ciéncia Moderna, 2006.

FONTES, Edison. Seguranga da informagao: o usuario faz a diferenga. Sdo Paulo: Saraiva,
2006.

CARUSO, C. A. et al. Seguranca em informatica. Rio de Janeiro: Editora Livros Técnicos e

Cientificos, 1991. . 5 i/"
L}"w « N




UNIVERSIDADE FEDERAL DO PARANA
SETOR DE CIENCIAS SOCIAIS APLICADAS
Departamento de Ciéncia e Gestdo da Informacao

UNIVE RBSCADE FEDERAL DO PARANA

CARUSO, Carlos A.A. & STEFFEN, Flavio D. Seguranca em Informatica e Sistemas de
Informacgdes. 2? ed. Rev. e Ampliada. Sao Paulo: Editora SENAC, 1999.

HATCH, Brian; LEE James & KURTZ, George. Segurang¢a contra hackers linux. 2a ed. S&o Paulo:
Futura, 2003.

LYRA, Mauricio R. Segurancga e auditoria em sistemas de informacéao. Rio de Janeiro: Ciéncia
Moderna, 2008.

Maédulo Security Solution. Empresa Brasileira especializada em tecnologia para Governanga,
Riscos e Compliance. http://www.modulo.com.br.

SORDI, José O de. Administracdo da informacao - fundamentos e praticas para uma nova
gestao do conhecimento. Sao Paulo: Saraiva, 2008.

Assinatura:

Professor da Discip?: Prof. Mauro Joseé Belli

i

Coordenagéo do Curso: Prof. ple’;wton Correa de Castilho Junior

Assinatura: v A / :
/ W’“{/j Prof. Or. Newlon Corréa de Castiho Junior

Coordenador do Curso de Gestio da Informacdo
Matriculas: 192660 - 1563489

Chefe de Departamento: Profa. Edmeire Cristina Pereira
H . - - * (\ " i -
Assinatura: (“. Poocha i - ,Q._L_ULNA l £'9 (05 J J &




