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Disciplina: Seguranga da Informagdo — Turma B Codigo: SIN188

Natureza:

(X) Obrigatoria (X) Semestral () Anual () Modular

) Optativa

I
Pré-requisito: Co requisito: Modalidade: () Totalmente Presencial () Totalmente EAD  (X) Parcialmente
quist q“‘ ! EAD: 9 CH
=
Laboratério Campo (CP): Estagio (ES): Orientada (OR): |Pratica Especifica  ||Estagio de
CH Total: 45 (LB): (PE): Formacdo
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CH Semanal: 3  |Padrao (PD): Pedagogica (EFP):

Pratica como
Componente
Curricular (PCC):

Atividade
Curricular de
Extensdo (ACE):

| | S| | S S | | — |

Numero de vagas: 50

Periodo de oferta: 06/06/2022 - 17/09/2022, conforme Resolucao 04/22-CEPE.
Duracgao: 15 semanas + 1 para os exames finais.

Exame final da disciplina: 19/09/2022 (07:30 - 10:30)

Prazo final para langamento de notas: 27/09/2022.

Prof. responsavel: Marcos de Souza

EMENTA

Seguranga em ambiente de redes: vulnerabilidade da informacao e dos recursos tecnoldgicos; principios de criptografia e biometria sob a 6tica das normas
técnicas e padrdes de seguranga nacionais; planos de seguranga, contingéncia e continuidade de negdcios.

_ — ——————

PROGRAMA

. Dados, informacao e conhecimento. Fundamento da administragao da informagao.
. Seguranga da Informagdo: Gestao e Tecnologia. Conceitos basicos.

. Seguranc¢a da Informagdo: Gestao de Riscos.

. Politicas, Diretrizes e Procedimentos em Seguranca da Informacgao

. Metodologias e melhores praticas em Seguranga da Informagao

. Seguranga logica

. Contingéncia e planejamento de continuidade do negécio

. O Gestor da Informagao como profissional de Seguranca da Informacao.

. Engenharia Social.
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OBJETIVO GERAL

Compreender a importancia da gestdo da seguranca da informagao nas organizagdes.

OBJETIVO ESPECIFICO

Reconhecer os quesitos de seguranca da informagao;

Compreender aspectos de redes de computadores e suas vulnerabilidades;

Avaliar o impacto das falhas de seguranca da informag¢ao em negocios digitais;

. Planejar processo de melhoria da seguranga da informagao e continuidade de negocios.

PROCEDIMENTOS DIDATICOS

Aulas expositivas, dialogadas e praticas laboratoriais. Os recursos utilizados para as aulas serdo: quadro branco; projetor; e computador para o ensino
presencial. Para o percentual da disciplina lecionada na modalidade de Educagao a Distancia, sera utilizada a plataforma Microsoft Teams. Materiais de
leitura, exercicios de fixagao e foruns de discussdes serdo disponibilizados/realizados pelo Ambiente Virtual de Aprendizagem da Universidade Federal do
Parana.

FORMAS DE AVALIACAO

A avaliacdo sera realizada por meio de avaliagdo oficial do contetido da disciplina, seminario sobre politicas de informagao e exercicio laboratorial com
software de simulacdo de ataques a redes, softwares e aplicacdes, sendo as notas compostas por:

¢ Avaliagdo oficial: 40%;
¢ Seminario: 40% - atividade em grupo;
e Praticas laboratoriais: 20%.

CONTEUDO PROGRAMATICO

Carga

Semana Data .
horaria

[Conteudo Metodologia Software necessario

Apresentacdo e combinados da disciplina; Dado,

I 06/06 sh informacdo e conhecimento; Conceito de seguranca.

Aula expositiva e dialogada. |UFPR Virtual.
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13/06 3h Fundamentos da administra¢ao da informagao; Gestao de|Aula expositiva e dialogada. [UFPR Virtual.
ativos.
Gestao e tecnologia da informagao; Cobit 5; ISO/IEC .. . .
20/06 3h h7001: 27002; 27005: 27014, Aula expositiva e dialogada. [UFPR Virtual.
27/07 3h Gestao de riscos. Aula expositiva e dialogada. |UFPR Virtual.
04/07 h Poht1cas,~D1retr1zes e Procedimentos em Seguranga da Aula expositiva ¢ dialogada. [UFPR Virtual.
Informacao.
Aula expositiva e dialogada; UFP.R V1rt1~1al; software
i ~ ” . de simulacao de ataques
11/07 3h Praticas em Seguranca da Informacao. praticas laboratoriais. ) .
.. oy reais a redes, sistemas e
Atividade avaliativa. S
aplicagdes.
18/07 3h Seguranca Logica e fisica da Informagao. Aula expositiva e dialogada. |UFPR Virtual.
25/07 3h Seguranga da Informagao no contexto da LGBD Aula expositiva e dialogada. |UFPR Virtual.
[UFPR Virtual; Microsoft
01/08 3h Engenharia Social. Aula expositiva e dialogada. Teams.
EAD - sincrona.
08/08 3h Avaliacio 1 Atividade Avaliatival- |
Prova
15/08 3h Gestg © fie 1n01dentes§ contingencia e plancjamento de Aula expositiva e dialogada. [UFPR Virtual.
continuidade do negocio.
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12 22/08 3h O profissional Gestor da Informagao; Entrega das notas |Aula expositiva e dialogada. [UFPR Virtual.
da avaliagdo oficial.

[UFPR Virtual; Microsoft

13 29/08 3h Seminario de apresentagdo do projeto final da disciplina. Teams.

. . . . EAD _ 14 )
Atividade avaliativa. sincrona

UFPR Virtual; Microsoft

14 05/09  ]3h Seminario de apresentagdo do projeto final da disciplina. Teams.

EAD - sincrona.

Perspectivas em Seguranga da Informacgao; revisdo de

15 12/09 3h contetido; entrega das notas.

Aula expositiva e dialogada. |UFPR Virtual.

Resumo dos encontros: Doze (12) encontros presenciais e trés encontros virtuais de maneira sincrona (podem sofrer alteracdes conforme necessidade de
adaptacoes).

Adaptagdes no cronograma podem ocorrer conforme andamento da disciplina e serdo sempre acordadas entre discentes e docente.
Exame final da disciplina: 19/09/2022 (07:30 - 10:30).
Prazo final para lancamento das notas: 27/09/2022.

Importante: as avaliacdes da disciplina serdo presenciais (conforme RESOLUCAO N° 72/10-CEPE).

BIBLIOGRAFIA BASICA (minimo 03 titulos)

FERREIRA, F. N. F. Seguranc¢a da Informacio. Rio de Janeiro: Editora Ciéncia Moderna Ltda., 2003.
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FERREIRA, F. N. F.; ARAUJO, M. T. DE. Politica de seguranca da informacio: guia pratico para elaboragio e implementacio. 2a ed. Rio de Janeiro:
Editora Ciéncia Moderna Ltda., 2008.

BEAL, A. Seguranca da informacao: principios e melhores praticas para a prote¢ao dos ativos de informagao nas organizagdes. Sao Paulo: Atlas, 2005.
BIBLIOGRAFIA COMPLEMENTAR (minimo 05 titulos)
DIAS, C. Seguranca e auditoria da tecnologia da informacao. Rio de Janeiro: Axcel Books, 2000.

DOWLAND, P. et al. Security Management, Integrity, and Internal Control in Information Systems. Boston, MA : International Federation for
Information Processing, 2005. EBOOK Springer. Disponivel em: http://dx.doi.org/10.1007/0-387-31167-X

FONTES, E. Seguranca da informacio: o usuério faz a diferenca. Sdo Paulo: Saraiva, 2006.
IMONIANA, J. O. Auditoria de Sistemas de Informacao. Sdo Paulo: Atlas, 2005.

SORDI, J. O. DE; MEIRELES, M. Administraciao de sistemas de informag¢ao: uma abordagem interativa. Sao Paulo: Saraiva, 2010.
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ﬂﬁ!& Llll! Documento assinado eletronicamente por Marcos de Souza, Usuario Externo, em 17/05/2022, as 10:21, conforme art. 1°, III, "b", da Lei 11.419/2006.
eletrdnica

Documento assinado eletronicamente por JOSE MARCELO ALMEIDA PRADO CESTARI, CHEFE DO DEPARTAMENTO DE CIENCIA E
GESTAO DA INFORMACAO - SA, em 17/05/2022, as 10:23, conforme art. 1°, III, "b", da Lei 11.419/2006.
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1 A autenticidade do documento pode ser conferida aqui informando o codigo verificador 4433097 ¢ o cédigo CRC 96AB96EC.
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