HHH‘ = = H%[HH} MINISTERIO DA EDUCACAO

UNIVERSIDADE FEDERAL DO PARANA

4{ !7
U F P R SETOR DE CIENCIAS SOCIAIS E APLICADAS

> GESTAO DA INFORMAGAO - PRESENCIAL - CURITIBA
UNIVERSIDADE FEDERAL DO PARANA

FICHA 2 - PLANO DE ENSINO
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SIN252 SEGURANCA DA INFORMACAO B

NATUREZA: MODALIDADE:

Obrigatoria Parcialmente EAD (9h)

CH TOTAL: CH Pratica como Componente Curricular (PCC): | CH Atividade Curricular de Extenso (ACE):

45h Oh 9h

Padréo (PD): Laboratorio (LB): Campo (CP): Orientada (OR): Estéagio (ES): Pratica Especifica Estagio de Formag&o
(PE): Pedagégica (EFP):

45h Oh Oh Oh Oh oh oh

FICHA 2 PREENCHIDA PELO DOCENTE:

LOURENGCA SANTIAGO RIBEIRO

Criagéo: 25/12/2023 Modificagéo: 25/12/2023

EMENTA

Seguranca em ambiente de redes: vulnerabilidade da informagé&o e dos recursos tecnoldgicos; principios
de criptografia e biometria sob a 6tica das normas técnicas e padrdes de seguranca nacionais; planos de

seguranca, contingéncia e continuidade de negdcios.

JUSTIFICATIVA PARA OFERTA EAD:

A oferta da disciplina na modalidade a distancia foi aprovada conforme ajuste curricular e atende a
distribuicdo de 20% da carga horaria do curso prevista no Projeto Pedagdgico, com base na LDB e na
Resolucdo n° 72/10 CEPE, com o objetivo de estimular as e os discentes no processo de aprendizagem.
A oferta de carga horaria a distancia também esta pautada no artigo 2° do Decreto n°® 9.057 de 25 de maio
de 2017, e na Lei n°® 13.146/2015 - Lei Brasileira de Inclusdo da Pessoa com Deficiéncia. Assim, esta
alinhada com a promocéo da acessibilidade e inclusdo, conforme orientado pela Superintendéncia de
Inclusado, Politicas Afirmativas e Diversidade (SIPAD) da UFPR. Somam-se a isso, ainda, as estratégias
para assegurar a acessibilidade digital tecnoldgica e educacional disponiveis ha UFPR VIRTUAL, o

ambiente virtual de aprendizagem (AVA) da UFPR).

PROGRAMA

Dados, informacédo e conhecimento. Fundamento da administracéo da informacao.
Seguranca da Informacgéo: Gestdo e Tecnologia. Conceitos bésicos.
Seguranca da Informacgéo: Gestédo de Riscos.

Politicas, Diretrizes e Procedimentos em Seguranca da Informacao

1.
2.
3.
4,
5.

Metodologias e melhores praticas em Seguranca da Informacao
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6. Seguranca légica
7. Contingéncia e planejamento de continuidade do negdécio
8. O Gestor da Informagdo como profissional de Seguranca da Informacéo.

9. Engenharia Social.

OBJETIVO GERAL

Compreender a importancia da gestdo da seguranca da informacéo nas organizacées.

OBJETIVOS ESPECIFICOS

Reconhecer os quesitos de seguranc¢a da informacao;
Compreender aspectos de redes de computadores e suas vulnerabilidades;
Avaliaro impacto das falhas de seguranca da informac¢éo em negdcios digitais;

Planejar processo de melhoria da seguranca da informacé&o e continuidade de negdcios.

PROCEDIMENTOS DIDATICOS

Aulas expositivas, dialogadas e praticas laboratoriais. Os recursos utilizados para as aulas seréo:
lousa; projetor e computador para o ensino presencial. Para o percentual da disciplina lecionada na
modalidade de Educacao a Distancia, sera utilizada a plataforma Microsoft Teams e UFPR Virtual. Materia
is de leitura, exercicios de fixacéo e foruns de discussdes serdo disponibilizados/realizados pelo Ambiente
Virtualde Aprendizagem da Universidade Federaldo Parana.

Aulas: Segundas-feira

Horério: 09:30 as 12:30

FORMAS DE AVALIACAO

A avaliagcaosera realizada por meio de avaliacdo oficialdo contetdo da disciplina, seminario
sobre politicas de informagéo e exercicios realizados em sala de aula, sendo as notas compostas por: Ava
liacdo formal individual: 40%;

Seminario em grupo: 40% Exercicios em sala de aula: 20%. Prova final: 01/07/2024.

BIBLIOGRAFIA BASICA

FERREIRA, F. N. F. Seguranca da Informacdo. Rio de Janeiro: Editora Ciéncia Moderna Ltda.,
2003. FERREIRA, F. N. F.; ARAUJO, M. T. DE. Politica de seguranca da informac&o: guia préatico para ela

boracao e implementagéo. 2a ed. Rio de Janeiro:Editora Ciéncia Modernaltda., 2008.
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BEAL, A. Seguranca da informacéo: principiose melhores préticas para a protecdo dos ativos de informaca

0 nas organiza¢fes. Sao Paulo: Atlas,2005.

BIBLIOGRAFIA COMPLEMENTAR

DIAS, C. Seguranca e auditoria da tecnologia da informacédo. Rio de Janeiro: Axcel Books,
2000 DOWLAND, P. et al. Security Management, Integrity, and Internal Control in Information Systems. Bo
ston, MA : International Federation for Information Processing, 2005. EBOOK Springer. Disponivel em:
http://dx.doi.org/10.1007/0-387-31167-X

FONTES, E. Seguranca da informacéo: o usuario faz a diferenca. S&o Paulo: Saraiva, 2006. IMONIANA,
J. O. Auditoria de Sistemas de Informacdo. Sao Paulo: Atlas, 2005.

SORDI, J. O. DE; MEIRELES, M. Administracao de sistemas de informac&o: uma abordagem interativa. S

ao Paulo: Saraiva,2010.

CRONOGRAMA DE AULAS

N&o disponivel
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